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McAfee Change Control

Vermeidung nicht autorisierter Anderungen und Automatisierung der Compliance-

Kontrollen

In Server-Umgebungen ergeben sich in vielen Unternehmen standig Veranderungen, die
unbemerkt bleiben und damit gleichermalien die Sicherheit und Compliance gefahrden.
McAfee® Change Control - ein Teil des McAfee-Produktangebots - erkennt kontinuierlich
zulassige Anderungen im gesamten Unternehmen, sobald diese auftreten. Die Losung
blockiert nicht autorisierte Anderungen an wichtigen Systemdateien, Verzeichnissen
sowie Konfigurationseinstellungen und vereinfacht gleichzeitig die Implementierung
neuer Richtlinien sowie Compliance-Malinahmen.

Die Losung McAfee Change Control verhindert Anderungen,
die in Unternehmen haufig Sicherheitsversto(ie, Daten-
verluste und Ausfalle zur Folge haben. Mithilfe von Datei-
integritatstiberwachung sowie Anderungsschutz setzt
McAfee Change Control Anderungsrichtlinien durch und
erméglicht die kontinuierliche Uberwachung wichtiger
Systeme. AuRerdem erkennt die Losung Anderungen

an verteilten sowie remoten Standorten und blockiert
unerwiinschte Anderungen.

Mit einer intuitiven Suchoberflache kdnnen Benutzer
schnell Informationen zu Anderungsereignissen
herausgreifen. So konnen Sie zum Beispiel Daten

zu allen Anderungen im Verzeichnis c:\windows\
system32 abfragen, die auf dem Server xyz.acme.com
vorgenommen wurden.

McAfee Change Control

Dateiintegritatsuberwachung der nachsten Stufe

Die Anforderungen 10 und 11.5 des Payment Card
Industry Data Security Standard (PCI DSS) verlangen

die Nachverfolgung und Uberwachung aller Zugriffe
auf Netzwerkressourcen und Karteninhaberdaten
sowie den Einsatz von Dateiintegritatsiberwachungs-
Tools, mit denen Mitarbeiter bei nicht autorisierten
Anderungen an wichtigen System-, Konfigurations- oder
Inhaltsdateien benachrichtigt werden kdnnen. McAfee
Change Control stellt eine Dateiintegritatsiberwachung
in Echtzeit bereit und ermdglicht die effiziente sowie
kostengUnstige Validierung der PCI-Compliance.

Die Dateiintegritatsiberwachung von McAfee Change
Control liefert zentral und in Echtzeit wichtige
Informationen dazu, wer wann was und warum
geandert hat, d. h. den Benutzernamen, den Zeitpunkt
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Wichtige Funktionen

= Dateiintegritatstiberwachung:
Uberwacht ununterbrochen
Veranderungen an Dateien sowie
Registrierungsschlisseln und
erfasst den Benutzer, der diese
Veranderungen vornimmt

= Anderungsschutz: Schitzt kritische
Dateien sowie Registrierungs-
schlUssel vor Manipulation
und l3sst nur Anderungen zu,
die Aktualisierungsrichtlinien
entsprechen

Geringer Speicherplatzbedarf,
geringer Verwaltungsaufwand

= Einfache Einrichtung sowie
geringer Aufwand fur Einrichtung
und Betrieb

= Sehr geringe Speicherauslastung

= Keine Beeintrachtigung der System-
leistung durch Datei-Scans
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der Anderung, den Programmnamen sowie Daten zur
betroffenen Datei bzw. zum Registrierungsschlussel.
Aullerdem erhalten Sie bei einem Systemausfall
Unterstltzung bei der Identifizierung des Kernproblems.

Solldcare 6.1.0:Integrity Monitor > Integrity Monitoring Rules (Windows) > Minimal System Monitoring (McAfee Default) (Read Only)

Rule Groups [l Regisiry | Extension | Progran ser | Fiters

My Rules

Content Change
Fiter  path 9 File Encoding
Meafee Agent (Windows) Base Filters Tracking

2000 (32 bit) Base Filters Exclude = Disabled

Incude  9%SystemRootsE\winhip32.exe Disabled
Incude  %SyscemRootte\winn Disabled
Incude  %Syste

Windows 2003 (64 bit) Base Fiters
Disabled

Windows 2008 (32 bit) Base Filters

Bxclude  %SystemRootoe\system32\wbemLogs Disabled

Windows 2008 (64 bit) Base Filters

Exclude  %SystemRootde\systam32\LogFiles Disabled
‘Windows 2008 R2 (64 bit) Base Filters

Incude  %SystemRootde\system32 Disabled
o incude  dksystemRoatse\system.ini Disabled

1 ncude  %Syster Disabled

Incude  %Syste Disabled

Incude  %Syste Disabled

Windows Vista (64 bit) Base Filters Incude  %SyscemRootte\msdfmap.ini Disabled
Windows XP (32 bit) Base Filters Indude  %SystemRoote\int Disabled

Windows XP (64 bit) Base Fiters Incude  %SystemRootee\veupdate.exe Disabled

Abbildung 1. McAfee Change Control beinhaltet vorkonfigurierte
Regeln flr die Dateiintegritatsiberwachung sowie erweiterte Filter
zur Uberwachung ausschlieRlich relevanter Dateien.

Verfolgen von Inhaltsanderungen

Mithilfe von McAfee Change Control kdnnen Sie Inhalts-
und Attributanderungen flr eine Uberwachte Datel
verfolgen. Die Anderungen an Dateiinhalten kénnen
angezeigt und per Parallelansicht verglichen werden,
sodass Sie Ergénzungen, Loschungen und Anderungen
sehen. Diese Moglichkeit ist besonders zum Beheben
konfigurationsbezogener Ausfalle hilfreich.

Filter zum EinschlieBen/Ausschliel3en konnen so
konfiguriert werden, dass nur relevante sowie solche
Anderungen erfasst werden, die Aktionen erfordern
konnen. Daruber hinaus werden Sie Uber einen
speziellen Warnmeldungsmechanismus sofort Uber

McAfee Change Control

schwerwiegende Anderungen informiert, damit Sie
Ausfalle durch Konfigurationsanderungen vermeiden
konnen. Diese Vorgehensweise wird von der Information
Technology Infrastructure Library (ITIL) empfohlen. Zur
Vereinfachung von PCl-Berichten stehen QSA-Formulare
(Qualified Security Assessor) zur Verfugung.

Verhinderung von Systemausfallen aufgrund
ungeplanter Anderungen

McAfee Change Control ermdglicht IT-Mitarbeitern

die unkomplizierte Behebung von Zwischenfallen,
Automatisierung der Kontrolle von Vorschriften-
Compliance und Vermeidung von anderungsbedingten
Systemausfallen. Zudem benétigen Sie dank McAfee
Change Control keine manuellen, fehleranfalligen und
Ressourcen-intensiven Compliance-Richtlinien, die
haufig aufgrund der Anforderungen des US-Aktien-
gesetzes Sarbanes-Oxley (SOX) implementiert werden.
McAfee Change Control ermdglicht die Einrichtung eines
automatisierten IT-Steuerungs-Frameworks, in dem
alle fur die Compliance-Validierung erforderlichen
Informationen Uber ein zentrales Berichterstellungs-
system abgerufen werden kénnen. Die Validierung
autorisierter Anderungen erfolgt automatisch. Notfall-
Patches und andere prozessexterne Anderungen
werden automatisch dokumentiert und zur leichteren
Uberprifung abgeglichen.

Zentralisiertes Sicherheits- und Compliance-
Management

Die Software McAfee ePO konsolidiert sowie zentralisiert
die Verwaltung und bietet eine Gesamtubersicht
der Unternehmenssicherheit. Sie konnen die zu

Hauptvorteile

= Kontinuierlicher Uberblick
und Echtzeitverwaltung der
Anderungen an wichtigen System-,
Konfigurations- und Inhaltsdateien

= Verhinderung der Manipulation
wichtiger Dateien und
Registrierungsschlussel
durch Unbefugte

= Einhaltung der PCI DSS-Vorschriften
durch Dateiintegritatsiberwachung

= Schnelle Einrichtung dank
bereits im Lieferumfang
enthaltener Regeln fur die
Dateiintegritatsiberwachung

= QSA-freundliche Berichte
zum einfachen Nachweis der
PCI-Compliance

= Funktion mit Ein-Klick-Ausschluss,
um irrelevante Informationen aus
der Uberwachung auszuschlieRen

= Strenge Richtlinienerzwingung
durch praventive Blockierung
prozessexterner oder
unerwlnschter Anderungen,
bevor sie vorgenommen werden

= Integration mit der McAfee® ePolicy
Orchestrator® (McAfee ePO™)-
Konsole zur zentralen IT-Verwaltung
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Uberprifenden System-Arten oder -Bereiche flexibel
anpassen und festlegen, welche Dateien, Verzeichnisse
und Konfigurationen mit welcher Prioritat bei
Anderungswarnmeldungen berticksichtigt werden
sollen. Es sind Standardprofile verfugbar, die fur die
gangigsten Varianten von Server-Betriebssystemen und
Unternehmensanwendungen entwickelt wurden und zur
Uberwachung wichtiger Komponenten herangezogen
werden konnen. In diesen Fallen mussen keine Profile
von Grund neu erstellt werden. Mit McAfee Change
Control und der Software McAfee ePO kdnnen neue
Profile jederzeit aktiviert werden, um den Schutz von
einfacher Uberwachung bis zur absolut sicheren
Schutzmauer zu erhéhen.

Die Software McAfee ePO kann skaliert und einfach
erweitert werden. Sie integriert die McAfee Change
Control-Software sowie andere McAfee-Sicherheits-
verwaltungsprodukte mit Produkten unserer Partner.

Durchsetzung andert alles

Die Software McAfee Change Control tUberwacht und
validiert in Echtzeit alle Anderungsversuche auf Ihrem
Server. Sie setzt Anderungsrichtlinien durch, indem

sie Anderungen nur innerhalb eines Zeitfensters, von
vertrauenswurdigen Quellen oder genehmigten Ablauf-
Tickets zulésst. Die Anderungsschutz-Komponente von
McAfee Change Control kann so angepasst werden,
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dass systemeigene Anwendungen ihre Dateien
weiterhin ohne Unterbrechung aktualisieren konnen,
wahrend alle anderen Anwendungen oder Benutzer
keine Anderungen durchfiihren dirfen oder sogar am
Lesen dieser Dateien gehindert werden.

Minimales Risiko und maximale Rendite an
mehreren Fronten

Wir bieten verschiedenste Risiko- und Compliance-
Losungen an, die Sie bei der Risikominimierung, der
Automatisierung der Compliance und der Sicherheits-
optimierung unterstutzen. Hierbei stellen McAfee
Change Control und McAfee Application Control eine
leistungsfahige Kombination zur Schwachstellen-
minimierung dar, mit der Sie die Compliance im
gesamten Unternehmen gewahrleisten konnen.

Nachste Schritte

McAfee Change Control verhindert Anderungen

in Server-Umgebungen, die Sicherheitsverstofe,
Datenverlust und Ausfalle zur Folge haben kénnten.
Aullerdem erleichtert die Losung die Einhaltung von
Compliance-Anforderungen. Verhindern Sie dank
McAfee Change Control noch heute nicht autorisierte
Anderungen bei gleichzeitiger Automatisierung der
Kontrollen zur Vorschriften-Compliance.

Unterstutzte Plattformen

Microsoft Windows (32- und
64-Bit-Versionen)
= Eingebettete Systeme:
Windows XPE, 7 Embedded, WEPQOS,
POSReady 2009, WES 2009

= Server: Windows NT, 2000, 2003,
2003 R2, 2008, 2008 R2, 2012

= Desktop: Windows XP, Vista, 7

Linux
= RHEL 5, 6

= Suse 10, 11

= CentOS 5, 6

= OELS5, 6

= SLED 11

= OpenSUSE 10/11

AIX
= AIX 6.1, 7.1
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